Valoracions sobre I'accés eventual a la historia clinica compartida de
Catalunya per part d’entitats privades a qui centres del SISCAT puguin
subcontractar serveis
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I. Objecte

L’objecte d’aquest document és saber si el producte intermedi, o un altre servei prestat

per una entitat proveidora no publica! i contractat dins del sistema d’assisténcia publica?,

pot accedir a la informacio de la historia clinica compartida de Catalunya (HC3). En cas

de resposta afirmativa, cal indicar amb quines condicions i quin tipus d’accés.

En relacié a aquesta entitat proveidora no publica que presta els serveis, també es vol

saber si ha de ser qui aboqui les dades a I'HC3, o bé si qui ha de fer 'abocament de la

informacié ha de ser el centre del sistema sanitari integral d'utilitzacié publica de

Catalunya (SISCAT) que encarrega la prestacio a I'entitat proveidora no publica.

2. Marc normatiu i altra documentacio

Llei 15/1990, de 9 de juliol, d’ordenacié sanitaria de Catalunya (LOSC).

Llei organica 3/2018, de 5 de desembre, de Proteccio de dades personals i garantia
dels drets digitals (LOPDGDD).

Reglament (UE) 2016/679, de 27 d’abril, general de proteccié de dades (RGPD), en
vigor des del 25 de maig de 2016, i que sera aplicable a partir del 25 de maig de 2018
(segons disposa l'article 99 de 'RGPD).

Llei 21/2000, de 29 de desembre, sobre els drets d’informacioé concernent la salut i
'autonomia del pacient, i la documentacio clinica.

Llei 41/2002, de 14 de novembre, basica reguladora de I'autonomia del pacient i de
drets i obligacions en matéria d’informacié i documentacio clinica.

Llei 16/2003, de 28 de maig, de cohesio i qualitat del Sistema Nacional de Salut.
Llei 44/2003, de 21 de novembre, d’ordenacié de les professions sanitaries.

Decret 196/2010, de 14 de desembre, del sistema sanitari integral d’utilitzacid
publica de Catalunya (SISCAT).

Decret 66/2010, de 25 de maig, pel qual es regula I'establiment dels convenis i
contractes de gestié de serveis assistencials en 'ambit del Servei Catala de la Salut.
Decret 118/2014, de 5 d’agost, sobre la contractacié i prestacio de serveis sanitaris
amb carrec al CatSalut.

' Entenem per “entitat proveidora no publica” tota entitat que no formi part del SISCAT.

2 Entenem per “sistema d’assisténcia publica” tot alld que cobreix el Servei Catala de la Salut.
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3. Consideracions preévies

3.1. El model sanitari catala

El nostre model sanitari es va concretar el 1990 en la LOSC, que va crear el Servei
Catala de la Salut i va consolidar un sistema sanitari mixt, propi del pais, amb I'extensio
del model a totes les linies de productes sanitaris i sociosanitaris.

El 2011 el Departament de Salut va treballar en la definicié6 d'una série de linies de
modernitzacio i progrés del sistema que, sense alterar les bases del model sanitari catala,
han de permetre dotar-lo de major eficiencia i agilitat, i alhora, adaptar-lo a les noves
necessitats de salut de la poblacio, molt diferents de les de fa 30 anys, quan es va definir
el model.

L'articulacié d'aquest model nou es basa en els elements seglients:

e La visio sistémica

e L'émfasi en la coordinacié de serveis

e L'orientacio als resultats

e La continuitat assistencial d'atencié i I'atencioé centrada en el pacient

3.2. La contractacio de serveis

La compra de serveis és 'instrument del CatSalut per dirigir les politiques i estratégies
a través de la contractacié amb les entitats proveidores. Els sistemes de contractacio i
pagament que es defineixen a cada moment tenen la capacitat d’orientar el model
organitzatiu dels proveidors, i el model de relacié amb I'entorn al territori amb I'objectiu
de maximitzar els recursos disponibles.

El CatSalut fa efectiva la cartera de serveis, amb caracter general, a través dels centres,
serveis i establiments sanitaris integrats en el SISCAT, els quals es poden contractar
mitjangant els procediments previstos en les normes de contractacié de gestio de serveis
assistencials.

El Decret 118/2014, de 5 d’agost, és la norma especifica que actualment regula
I'establiment de convenis i contractes de gestio de serveis assistencials i el seu sistema
de pagament sobre la contractacio i la prestacié de serveis sanitaris amb carrec al Servei
Catala de la Salut, que va entrar en vigor I'l de gener de 2015.

Els objectius d’aquest sistema nou de contractacio i pagament son, entre d’altres:

o definir un model més equitatiu d’assignacié al territori basat en la morbiditat de la
poblacio,

o reforgar el paper de I'atencid primaria,

¢ millorar el tractament de les persones amb malalties croniques,

e possibilitar la millora de I'eficiéncia dels centres amb la compra per procés, orientat
a resultats de salut,

e etc
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4. Context i analisi
4.1. L’externalitzacié dels serveis a tercers

Cada vegada és més freqiient que els centres que configuren el SISCAT externalitzin,
totalment o en part, alguns dels seus serveis assistencials. Aquesta externalitzacié
que es formalitza amb un acord entre el centre i un tercer proveidor que ha de
prestar determinat servei pot veure’s motivada per diferents raons, ja siguin
d’especialitzacio, geografiques, major disponibilitat de recursos, o d’altra mena.

Els centres que configuren el SISCAT tenen formalitzat el conveni corresponent amb
el CatSalut segons el qual el centre es compromet a fer (s de recursos propis per
dur a terme els serveis sanitaris objecte del conveni; tot i aixo, prévia comunicacio
per escrit al CatSalut, el centre pot subcontractar prestacions sanitaries accessories
a tercers que, si escau, disposin de I'acreditacio (mitjangant resolucié de la Direccid
del CatSalut) del compliment dels estandards de qualitat corresponents al tipus de
servei subcontractat (de conformitat amb l'article 8.3 del Decret 66/2010, de 25 de
maig, pel qual es regula I'establiment dels convenis i contractes de gestio de serveis
assistencials en I'ambit del Servei Catala de la Salut).

Des del punt de vista de la normativa de proteccio de dades, aquesta contractacié a
tercer s’entén com un encarrec de tractament, de manera que cal que en l'acord
signat entre el centre i el tercer s’hi incloguin els requeriments previstos a la
normativa esmentada.

L'RGPD, en vigor des del 25 de maig de 2016, és aplicable a partir del 25 de maig
de 2018. Per tant, caldra tenir en compte les previsions relatives a I'encarregat del
tractament (article 28 de 'RGPD). Segons l'article 28.1: “Cuando se vaya a realizar
un tratamiento por cuenta de un responsable del tratamiento, este elegira
Unicamente un encargado que ofrezca garantias suficientes para aplicar medidas
técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con
los requisitos del presente Reglamento y garantice la proteccion de los derechos del
interesado.” Caldra tenir en compte, aixi mateix, les exigencies relatives al contracte
o acte juridic que regira I'encarrec del tractament en qiiestio (art. 28.3 de 'RGPD).

4.2. La historia clinica

a) Definicié i tractament

La historia clinica (HC) es defineix com el conjunt de documents relatius al procés
assistencial de cada malalt, i s’hi identifiquen els metges i altres professionals
assistencials que hi han intervingut. Segons s’estipula, s’ha de procurar la maxima
integracio possible de la documentacié clinica de cada pacient i aquesta
integracio ha de fer-se, com a minim, en 'ambit de cada centre, on hi ha d’haver
una HC dnica per a cada pacient.
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Les HC poden elaborar-se en suports varis, paper o informatic, sempre que se’n
pugui garantir I'autenticitat del contingut i la plena reproductibilitat futura. En
qualsevol cas, ha de garantir-se que hi queden enregistrats tots els canvis i
identificats els metges i els professionals assistencials que els han fet.

A més, els centres sanitaris han d’adoptar mesures tecniques i organitzatives
adequades per protegir les dades personals i evitar-ne la destruccié o la perdua
accidental, i també I'accés, alteracid, comunicacié o qualsevol altre processament
que no estigui autoritzat.

b) Usos

L’'HC és linstrument destinat fonamentalment a garantir una assisténcia
adequada al pacient. A aquest efecte, els professionals assistencials del centre
implicats en el diagnostic o tractament del malalt han de tenir-hi accés.

Cada centre ha d’establir el mecanisme que faci possible que, mentre es presta
assisténcia a un o una pacient concret, els professionals que I'atenen puguin, en
tot moment, tenir accés a 'HC corresponent.

c) Historia clinica compartida de Catalunya (HC3)

Segons la disposicio addicional de la Llei 21/2000, el Departament de Salut, amb
'objectiu d’avangar en la configuracid d’'una HC dnica per pacient, ha de
promoure, mitjangant un procés que garanteixi la participacio de tots els agents
implicats, I'estudi d’un sistema que, atenent I'evolucié dels recursos teécnics,
possibiliti I'Gs compartit de les HC entre els centres assistencials de Catalunya,
a fi que els pacients atesos en diversos centres no s’hagin de sotmetre a
exploracions i procediments repetits, i els serveis assistencials tinguin accés a
tota la informacié clinica disponible.

D’acord amb I'anterior, el Departament de Salut, des del 2008 té implantada la
historia clinica compartida a Catalunya (HC3), que és la historia electronica que
agrupa el conjunt de documents que contenen dades i informacio rellevant sobre
la situacié i 'evolucié d’'un o una pacient al llarg del seu procés assistencial.
Aquesta HC3 permet l'accés de manera organitzada, i sempre sota els
parametres idonis de seguretat i confidencialitat, a la informacié rellevant de les
HC dels centres de la xarxa publica assistencial. L’'HC3 aconsegueix també,
mitjangant mecanismes d’interoperabilitat i I's d’estandards entre sistemes
d’informacié, que les HC propies dels centres sanitaris de la xarxa publica
assistencial siguin compatibles per poder accedir a la informacioé sanitaria i de
salut d’'un o una pacient en el lloc i el moment que es necessiten.

5. Conclusions

D’acord amb l'anterior, es pot concloure el seglient:
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- Des del punt de vista de la normativa sanitaria, res no impediria que el tercer a qui
un centre del SISCAT subcontracti serveis pugui accedir a la informacié de 'HC3
sempre que sigui amb la finalitat de prestar assistencia al o la pacient i sempre que
'accés a la informacié de 'HC3 sigui pertinent i indispensable per a la prestacio de
I'assistencia i, en aquest sentit, caldria valorar-ho cas per cas.

Cal advertir pero que, d’acord amb allo previst en el conveni subscrit entre el centre
del SISCAT i el CatSalut, s’hauria de comunicar préviament per escrit al CatSalut i,
si escau, el tercer hauria de disposar de I'acreditacié del compliment dels estandards
de qualitat corresponents al tipus de servei subcontractat.

- Des del punt de vista de la normativa de protecci6 de dades, s’entén la
subcontractacié de serveis del centre del SISCAT al tercer com un encarrec de
tractament; aquest ha d’estar degudament formalitzat en un contracte d’encarregat
de tractament, seguint els requeriments de l'article 28 de 'RGPD.

- Des del punt de vista de la facturaci6 dels serveis per part del centre del SISCAT al
proveidor tercer, es requeriria formalitzar la compra del servei de manera que el
centre del SISCAT hauria de rebre el producte subcontractat (en el cas, resultat de
I'analitica, prova diagnostica, etc.).

- Des del punt de vista tecnic, I'accés del tercer a 'HC3 podria ser només de consulta
(que només es permetés la visualitzacid de la informacié continguda a 'HC3), o
podria permetre’n l'edicidé, de manera que a més de visualitzar la informacié
continguda a ’'HC3, també permetria la incorporacioé de noves dades.

En el primer dels casos, caldria que s’habilités un accés de consulta al tercer, si
resulta necessari per a la prestacio, i com que no seria possible cap altre permis per
al tercer, 'abocament de les dades del procés/acte assistencial del tercer a 'HC3
I'hauria de fer el centre del SISCAT que contracta el servei al tercer.

Per contra, en el segon dels casos, caldria que s’habilités un accés d’edici6 al tercer;
en aquest cas, el mateix tercer podria abocar les dades a ’'HC3, sense que ho hagués
de fer el centre del SISCAT que li subcontracta el servei.

En qualsevol dels casos, I'accés del tercer a 'HC3 s’hauria de subjectar als
requeriments normatius de les mesures de seguretat aplicables. L'RGPD configura
un sistema de seguretat que no es basa en els nivells de seguretat basic, mitja i alt
que es preveien anteriorment, siné a determinar, arran d’una valoracié prévia dels
riscos, les mesures de seguretat necessaries en cada cas. Segons disposa I'article 28.3
¢ de 'RGPD, I'encarregat del tractament queda obligat a adoptar les mesures
necessaries de conformitat amb larticle 32 de '/RGPD.

Cal dir, pero, que actualment el sistema d’accessos a I’'HC3 esta configurat de forma
massa generica, pensant en la maxima agilitat i interoperabilitat de la informacio
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entre els centres del SISCAT. Davant de la possibilitat que entitats alienes al SISCAT
puguin accedir a ’THC3, probablement caldria predefinir altres permisos d’accés més
ajustats (en el temps i als continguts) a les necessitats concretes de la prestacié de
serveis d’aquest tercer en el marc del sistema d’assisténcia public.

- Des del punt de vista operatiu, semblaria més senzill i segur que efectués
abocament directament el tercer, en comptes del centre del SISCAT que en
subcontracta els serveis; ho justificariem d’'una banda, considerant que permet més
immediatesa el fet que sigui el mateix autor de la nova informacio (tercer) qui
laboqui en 'HC3, i de laltra, entenem que essent un Unic actor qui edita la
informacié generada pel tercer, s’evitarien eventuals errors en 'abocament.

Caterina Bartrons i Cristina Dietrich

Barcelona, 22 de febrer de 2019
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